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Zatgcznik nr 1 do umowy

Wzdr umowy o ochronie danych osobowych do umowy nr .... z dnia ....

zawarta pomiedzy Wojskowa Specjalistyczng Przychodnig Lekarskg SPZOZ w Braniewie ,
ul . Stefczyka 11 14-500 Braniewo zwanym w tresci umowy Zamawiajqcym,
reprezentowanym przez:

Niniejsza Umowa zostata zawarta w zwigzku z realizacjg Zamdwienia pod nazwg ,Budowa
Platformy e-ustug medycznych oraz EDM w Wojskowej Specjalistycznej Przychodni Lekarskiej w
Braniewie, realizowanego na podstawie Umowy............cccceeeernenns

§ 1.

Uzyte w Umowie okreSlenia oznaczaja:

1.

Ustawa - ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z
2016 r. poz. 922, z pdzn. zm.);

Rozporzadzenie - Rozporzgdzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadal urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych (Dz. U. Nr 100, poz. 1024);
Dane osobowe - na podstawie art. 6 Ustawy, sg to wszelkie informacje dotyczace
zidentyfikowanej lub mozliwej do zidentyfikowania osoby fizycznej w tym w szczegdlnosci
wrazliwe dane osobowe pacjentow Samodzielnego Publicznego Zespotu Opieki Zdrowotnej
w Swidnicy, ktdre dotycza danych oséb zawartych w systemie, ktdre musza by¢
przetwarzane przez Wykonawce w celu wykonania Umowy nr .

Administrator danych - organ, jednostka organizacyjna, podmiot lub osoba, o ktérych
mowa w art. 3 Ustawy, decydujacy o celach i srodkach przetwarzania Danych osobowych;
Przetwarzanie danych - jakiekolwiek operacje wykonywane na Danych osobowych, takie
jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie Danych osobowych, w zakresie objetym Umowa nr;

Dokument - dowolny nosnik, tradycyjny lub elektroniczny, na ktdrym zapisane sg Dane
osobowe;

Pracownik - osobe $wiadczacg prace na podstawie stosunku pracy lub stosunku
cywilnoprawnego.
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§ 2.

. Zamawiajacy oswiadcza, Ze spetnia warunki legalnosci przetwarzania Danych osobowych
przewidzianych w Ustawie i zgodnie z definicjami zawartymi w Ustawie jest
Administratorem zbioru danych osobowych pacjentéw, pracownikéw i zleceniobiorcéw
Wojskowej Specjalistycznej Przychodni Lekarskiej SPZOZ w Braniewie , ul . Stefczyka 11
14-500 Braniewo

. Wykonawca o$wiadcza, iz znane mu sg przepisy prawa regulujgce przetwarzanie Danych
osobowych i zobowigzuje sie do ich przestrzegania w szczegdlnosci do zastosowania
$rodkéw zabezpieczajgcych zbidr danych osobowych o ktérych mowa w art. 36 -39 Ustaw.

. Wykonawca o$wiadcza, iz sposob prowadzenia i zakres dokumentacji o ktérej mowa w art.
39 a Ustawy oraz $rodki techniczne i organizacyjne zastosowane w celu zapewnienia
ochrony przetwarzania danych sg zgodne z przepisami Rozporzadzenia.

§ 3.

. Na podstawie art. 31 Ustawy, Zamawiajgcy jako Administrator danych, powierza
Wykonawcy Przetwarzanie danych w imieniu i na rzecz Zamawiajgcego na warunkach
okreslonych w Umowie, a Wykonawca zobowigzuje sie do ich przetwarzania zgodnie z
prawem i postanowieniami Umowy.

. Zamawiajgcy wyraza zgode na powierzenie realizacji niniejszej Umowy osobom trzecim
(podwykonawcom), w tym na powierzenie tym osobom przetwarzania danych osobowych,
przy odpowiednim zastosowaniu zasad okreslonych w niniejszej Umowy, w zakresie w jakim
niezbedne bedzie udostepnienie i przetwarzanie takich danych dla wykonywania
obowigzkéw wynikajacych z umowy podwykonawczej zawartej przez Wykonawce z
podwykonawcg, pod warunkiem, Zze podwykonawca zastosuje $rodki zabezpieczajace,
okresSlone w przepisach prawa dotyczace przetwarzania danych osobowych oraz warunkow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych.

. Zamawiajacy udziela Wykonawcy petnomocnictwa do powierzenia w imieniu
Zamawiajgcego, przetwarzania danych osobowych przy odpowiednim zastosowaniu zasad
okreslonych w niniejszej umowie osobom trzecim, ktérym Wykonawca powierzy wykonanie
przedmiotu niniejszej Umowy.

. Powierzenie Przetwarzania danych nastepuje na podstawie Upowaznien, ktérych wzor
stanowi zatgcznik nr 1 do Umowy.

§ 4.

. Powierzenie Przetwarzania danych Wykonawcy przez Zamawiajgcego nastepuje
wytgcznie w celu i w zakresie w jakim jest to niezbedne do prawidtowego wykonania
obowigzkéw wynikajgcych z Umowy nr ............
. Wykonawca oraz Pracownicy Wykonawcy:
a) nie decydujg o celach i Srodkach Przetwarzania danych;

b) nie sg uprawnieni do zaktadania oraz posiadania lub tworzenia jakichkolwiek kopii
dokumentdéw zawierajgcych Dane osobowe - w tym formularzy zawierajagcych Dane
osobowe lub baz Danych osobowych zapisanych w postaci dokumentéw papierowych
lub elektronicznych, w szczegdlnosci w poczcie elektronicznej, na dyskach
komputerowych i arkuszach kalkulacyjnych innych, niz wynikajgce z realizacji Umowy

3. Zakres przetwarzanych przez Wykonawce danych osobowych obejmuje:
3.1 dane osobowe pacjentéw w tym:
a) imie i nazwisko pacjenta
b) adres zamieszkania lub pobytu
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C) numer ewidencyjny pesel
d) miejsce pracy/ nauki
e) seria i numer dowodu
f) data urodzenia
g) stan zdrowia
3.2 dane osobowe pracownikéw
a) imie i nazwisko pracownika
b) adres zamieszkania lub pobytu
C) numer ewidencyjny pesel
d) seria i numer dowodu
e) data urodzenia
f) stan zdrowia
g) zawod
3.3 dane osobowe Zleceniobiorcow
a) nhazwa / imie i nazwisko
b) adres siedziby/zamieszkania lub pobytu
¢) numer identyfikacji podatkowej
d) regon
4. W sytuacji wystgpienia koniecznosci rozszerzenia zakresu przetwarzanych przez Wykonawce
danych osobowych wskazanych w ust. 3 Zamawiajacy niezwtocznie z zachowaniem formy
pisemnej poinformuje Wykonawce o tym fakcie w celu zmiany niniejszej umowy poprzez
podpisanie stosownego Aneksu.

§ 5.
1. Wykonawca upowazniony jest do przetwarzania , powierzonych na mocy umowy
danych osobowy w formie papierowej oraz elektronicznej.
2. Wykonawca zobowigzuje sie do przetwarzania powierzonych na mocy umowy danych
osobowy przez ich:
a) weryfikacje
b) utrwalenie
c) przechowywanie
d) kopiowanie
e) przekazywanie
f) zmienianie
g) usuwanie
na zasadach zgodnych z Umowag Nr...........cccccceeeene oraz niniejszg Umowg Powierzenia
przetwarzania danych osobowych.

§ 6.

1. Wykonawca zapewni Srodki techniczne i organizacyjne umozliwiajgce nalezyte
zabezpieczenie Danych osobowych, wymagane przepisami prawa, w szczegdlnosci Ustawy
oraz Rozporzadzenia. W tym celu Wykonawca zobowigzuje sie w szczegdlnosci do:

a) prowadzenia dokumentacji opisujacej sposdb Przetwarzania danych oraz Srodki
techniczne i organizacyjne zapewniajgce ochrone Przetwarzanych danych a w
szczegodlnosci zabezpieczajgcych dane osobowe przed ich :udostepnieniem osobom
nieupowaznionym, zabraniem przez osobe nieuprawniong, przetwarzaniem z
naruszeniem ustawy, utratg, uszkodzeniem lub zniszczeniem;

b) przechowywania Dokumentéw w specjalnie do tego przeznaczonych szafach
zamykanych na zamek lub w zamykanych na zamek pomieszczeniach, niedostepnych
dla os6b nieupowaznionych do Przetwarzania danych;

c) prowadzenia ewidencji osdb upowaznionych do Przetwarzania danych.
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2. Wykonawca zobowigze osoby upowaznione umownie do przestrzegania nastepujacych

zasad postepowania z Dokumentami:

a) przetwarzania jedynie Dokumentéw niezbednych do wykonania obowigzkéw
wynikajgcych z Umowy nr.......... ;

b) przechowywania Dokumentow przez okres nie dtuzszy niz czas niezbedny do
zrealizowania zadan, do ktérych wykonania Dokumenty sg przeznaczone;

) nie tworzenia kopii Dokumentéw innych niz niezbedne do realizacji Umowy

d) zachowania Danych osobowych w poufnosci, takze po ustaniu zatrudnienia w instytucji
Wykonawcy.

. Wykonawca bedzie wymagat od wszystkich pracownikéw upowaznionych do przetwarzania
danych osobowych przestrzegania nalezytej starannosci, w zakresie zachowania w
poufnosci Danych osobowych oraz ich zabezpieczenia.

. Wykonawca zobowigzuje sie do:

a) zachowania w poufnosci wszystkich powierzonych lub uzyskanych Danych osobowych
takze po rozwigzaniu Umowy nr.......... ;

b) zabezpieczenia korespondencji i wszelkich otrzymanych Dokumentéw przed kradzieza,
uszkodzeniem i zaginieciem;

c) nie wykorzystywania zebranych Danych osobowych dla celéw innych niz okreslone
w Umowie nr

. Wykonawca odpowiada za szkody, jakie powstang wobec Zamawiajgcego lub osdb trzecich
w wyniku niezgodnego z Umowg przetwarzania Danych osobowych.

§7.

. Wykonawca niezwtocznie poinformuje Zamawiajgcego o:

a) wszelkich przypadkach naruszenia tajemnicy Danych osobowych Ilub o ich
niewlasciwym uzyciu;

b) wszelkich czynnosciach z wkasnym udziatem w sprawach dotyczacych ochrony Danych
osobowych prowadzonych w szczegdlnosci przed Generalnym Inspektorem Ochrony
Danych Osobowych, urzedami pafstwowymi, policjg lub przed sadem.

. Wykonawca zobowigzuje sie do udzielenia Zamawiajgcemu, na kazde jego zadanie,
informacji na temat Przetwarzania danych przez Wykonawce, a w szczegdlnosci
niezwtocznego przekazywania informacji o kazdym przypadku naruszenia obowigzkéw
dotyczacych ochrony Danych osobowych.

§8
1. W przypadkach podyktowanych koniecznoscig wymiany danych osobowych w formie
elektronicznej, Zamawiajagcy dopuszcza mozliwo$¢ przekazywania ich za

posrednictwem poczty elektronicznej lub w trybie zdalnego potaczenia wytgcznie w

formie zatgcznikéw, z uwzglednieniem ponizszych zasad:

a) Przetwarzane zafgczniki zawierajgce dane osobowe podlegajg zabezpieczeniu
kryptograficznemu z uzyciem algorytmu ........... lub silniejszego, uzgodnionego
pomiedzy Stronami.

b) Hasto zabezpieczajgce (klucz szyfrujacy), zapewniajgce ochrone przed
nieuprawnionym odszyfrowaniem zatgcznika, skfada sie, z co najmniej 12 znakow
(z jednoczesnym uzyciem po dwa znaki z kazdej grupy, tj. matych liter, duzych liter,
cyfr i znakdw specjalnych).
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c) Nadawca, po uzyskaniu od odbiorcy potwierdzenia otrzymania zabezpieczonych
zafgcznikéw, przekazuje odbiorcy hasto zabezpieczajgce (klucz szyfrujgcy) poprzez
przestanie go pocztg elektroniczng (email).za posrednictwem wiadomosci sms lub
w drodze pofgczenia telefonicznego, z zachowaniem zasady nieujawniania hasta
0sobom nieuprawnionym.

d) Przesyfanie zaszyfrowanego zatgcznika odbywa sie pomiedzy kontami pocztowymi
Stron niniejszej Umowy. Wykonawca zobowigzany jest do zapewnienia, aby
zabezpieczenia  kont  pocztowych,  wykorzystywanych do  przesytania
zaszyfrowanych zatgcznikéw, zapobiegaty ich utracie i dostepowi 0sdb
nieuprawnionych.

e) Wykonawca zobowigzuje sie chroni¢ wiasne zasoby teleinformatyczne uczestniczace
bezposrednio lub posrednio w procesie przetwarzania danych osobowych

Zamawiajgcego, przed ryzykiem wystgpienia zdarzerh mogacych wptynac na naruszenie
bezpieczenstwa danych osobowych Zamawiajgcego.

§9

. W kwestiach nieuregulowanych w Umowie zastosowanie majg przepisy Ustawy oraz
przepisy wykonawcze wydane na podstawie Ustawy.

. Umowa zostaje zawarta na czas realizacji Umowy nr.........c...ceuv.ee. Z dniem rozwigzania
Umowy nr rozwigzaniu ulega rowniez niniejsza Umowa.

. Umowa wchodzi w zycie z dniem jej podpisania przez Strony.

. Wykonawca najpozniej w ciggu 30 dni liczac od daty wygasniecia roszczen lub zobowigzan
stron wynikajgcych z odrebnych przepisow prawa lub ograniczen technicznych
zobowigzany jest do zwrotu wszelkich powierzonych przez Zamawiajgcego danych
osobowych , a nastepnie usuniecia wszelkich informacji mogacych postuzy¢ do odtworzenia
w catosci lub w czeSci powierzonych danych osobowych co zostanie powierzone
sporzgdzonym przez Wykonawce protokotem odbioru i usuniecia podpisanym przez osoby
uprawnione do reprezentacji Wykonawcy, o ile strony pisemnie nie uzgodnig inaczej.

. Integralng cze$¢ Umowy stanowig:
a) Zatacznik nr 1: Wzdr upowaznienia do Przetwarzania danych osobowych;
b) Zalacznik nr 2: Wzdr odwotania upowaznienia do Przetwarzania danych osobowych

. Umowa zostata sporzadzona w 3 jednobrzmigcych egzemplarzach.

ZAMAWIAJACY WYKONAWCA
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Zalacznik nr 1

do UmMowy .....cccvarae
UPOWAZNIENIE Nr _ DO PRZETWARZANIA DANYCH OSOBOWYCH
UCZESTNIKOW PROJEKTOW W RAMACH REALIZACII
UMOWY nr ....cuuue zdnia..coci..
Z dniem [ ] r., na podstawie art. 37 w zwigzku z art. 31 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922, z

pozn. zm.), upowazniam [ ] do Przetwarzania danych osobowych

uczestnikdw projektdw w ramach realizacji UMOWY NI ......c.ooviieiieiiiie e
Upowaznienie obowigzuje do dnia odwotania, nie pdzniej jednak niz do dnia ....................... r.
Upowaznienie wygasa z chwilg ustania Pana/Pani* zatrudnienia jako pracownika w ramach

Umowy z dnia [ 1.

Czytelny podpis osoby reprezentujacej Wykonawce
upowaznionego do wydawania i odwotywania
upowaznien
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Zalacznik nr 2

do Umowy.......ceeueue

ODWOLANIE UPOWAZNIENIA Nr _ ]
DO PRZETWARZANIA DANYCH OSOBOWYCH UCZESTNIKOW PROJEKTOW W
RAMACH REALIZACII UMOWY nr ... Z dnia ..o

Z dniem [ ] r., na podstawie art. 37 w zwigzku z art. 31 ustawy

z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz. U. z 2016 r., poz. 922,

z pozn. zm.), odwotuje upowaznienie

[ ] do Przetwarzania danych osobowych

uczestnikdw projektéw w ramach realizacji Umowy nr........

Czytelny podpis osoby reprezentujgcej Wykonawce
upowaznionego do wydawania i odwotywania
upowaznien
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